edwin

Wien, am 7. Jan. 2018

Sehr geehrter Herr Mag. (FH) Aschauer,
sehr geehrte Ansprechpartner fiir die neue Musikschulverwaltungssoftware,

seit der Einflihrung von edwin haben viele Kolleginnen und Kollegen der liberregionalen
Musikschullehrervertretung von Problemen, Sorgen und Gberdurchschnittlichen Belastungen
berichtet.

Vor allem hinsichtlich der zentralen Datenschutzthematik ist uns im Interesse des Schutzes der
Musikschullehrer die Bewusstmachung ein besonderes Anliegen. Daher stellen wir lhnen die
gesammelten Fragen in einem offenen Brief.

Laut Berichten von Musikschulleitern konnten die fiir die Musikschulverwaltung zusténdigen
Mitarbeiter mit der 'alten' Software (MusicOffice) zuletzt gut umgehen. Die Firma SOFTCON,
Anbieter von MusicOffice, hatte umgekehrt im Lauf der Jahre Erfahrungen mit den Anforderungen
des NO Musikschulwesens gesammelt.

Warum wurde eine neue Verwaltungssoftware eingefiihrt?
Warum war eine neue Ausschreibung notwendig?

Laut Ihrer Auskunft bei unserer Einfiihrung am 4. Juli 2017 wurde der Auftrag durch das Land NO
ausgeschrieben, es sind mehrere Firmen bzw. GmbHs beteiligt.

Wer hat Vertréige mit wem? (Land, Musikschulmanagement, Schiessel, TechTalk)
Wer hat aller Zugang zu den Daten und deren Auswertungen?
Wer trégt die Verantwortung fiir Qualitéit, Funktionstiichtigkeit, Datenschutz usw.?

Das Programm "MusicOffice Suite" hat das Land NO im Jahr 2004 laut einer Presseinformation rund
€ 200.000,- gekostet.

Was hat die Entwicklung von edwin gekostet?
Wer bezahlt die Software von welchem Budget?

Unseren Informationen zufolge mussten die Musikschulen fir die 'alte' Verwaltungssoftware
MusicOffice quartalsmaRig bestimmte Betrage bezahlen. Im Unterschied zur neuen Software edwin,
konnten sie jedoch entscheiden, ob sie die Software verwenden wollen oder nicht.

Miissen die Musikschulen fiir ein Programm bezahlen, zu dessen Benutzung sie gezwungen sind
(da sie ohne dessen Verwendung keine Férderantrdge einreichen kénnen)? Wenn ja, wie viel?

Laut lhrer Auskunft wurde die Software durch eine Jury ausgewahlt

Welche Personen waren in dieser Jury vertreten?
Nach welchen Kriterien wurden die Jurymitglieder ausgewdhlt?
Nach welchen Kriterien wurde die Software ausgewdhlt?

Ich habe einen Pflichtschullehrervertreter gefragt, warum edwin im Pflichtschulbereich nicht mehr
oder nur mehr teilweise verwendet wird. Er hat mir geantwortet, es habe einfach nicht gut
funktioniert und die Software beschrieben als "bunt, htibsch, aber mit vielen Kinderkrankheiten".



War Ihnen bekannt, dass die Software im Pflichtschulbereich nicht gut funktioniert hat?
Wenn ja, warum wurde das Produkt ausgewdhlt?
Wenn nein, warum haben Sie sich nicht informiert?

Laut Ihrer Homepage waren "6 Pilotschulen intensiv in den Entstehungsprozess eingebunden".
(http://www.musikschulmanagement.at/de/default.asp?tt=MUSIK R6&id=86485)
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Welche war die 6. Musikschule?

Wie lang war die Testphase?

Was wurde getestet und durch wen?
Waren auch die Lehrkrdfte eingebunden?

Der Musikschulausschuss wurde erst nach den Einschulungen der Musikschulleiter und
Verwaltungsmitarbeiter tiber die Software und ihre Funktionen informiert - nachdem die
Musikschulen teilweise bereits begonnen hatten, Daten zu importieren oder einzugeben...

Warum wurde die Gewerkschaft als landesweite Interessensvertretung nicht in die Entwicklung des
Programms eingebunden?

Die Musikschulleiter und/oder Sekretire wurden von Mitarbeitern der Musikschulmanagement NO
GmbH in die Bedienung von edwin eingeschult. Im Gegensatz zu MusicOffice, in dem die Daten
lediglich auf den lokalen Computern der Musikschulen verarbeitet wurden, ist edwin eine
webbasierte Anwendung, bei der die Daten zentral auf einem Server zusammengefiihrt werden,
wodurch eine vollig neue datenschutzrechtliche Dimension entsteht. Zudem enthalt die neue
Software ungleich mehr Daten und Funktionen bzw. Méglichkeiten, diese auszuwerten.

Wurden die Leiter auf die Mitwirkungsrechte der Personalvertretungen bei Kontrollmafinahmen, der
Einfiihrung von technischen Systemen zur Kontrolle der Bediensteten, Anderung der Arbeitsmethoden
etc. aufmerksam gemacht? (NO Gemeinde-Personalvertretungsgesetz § 25:
https.//www.ris.bka.gv.at/Dokumente/Landesnormen/LN0O40003227/LN0O40003227.html)

Wurden die Leiter und Verwaltungsmitarbeiter datenschutzrechtlich geschult?

Wurden die Leiter darauf hingewiesen, dass ihnen und den Lehrkrdften, die Zugang zu edwin
erhalten, alle fiir die Bedienung der Verwaltungssoftware notwendigen Dienstmittel vom Dienstgeber
zur Verfiigung gestellt werden miissen?

Unseren Informationen zufolge wurde mit den Einschulungen der Musikschulleiter und
Verwaltungsmitarbeiter im Mai 2017 begonnen - zu einem Zeitpunkt, zu dem das Programm noch
nicht fertig gestellt war, da unter anderem die Funktionen fiir den Férderantrag noch nicht
vorhanden waren. Im Herbst 2017 waren weitere Schulungstermine erforderlich, die sich bis in den
November hinzogen (9. November "Individualschulung bzw. Ausweichtermin") - also bis nach dem
Stichtag fiir den Férderantrag (30. Oktober) - sowie etliche Nachbesserungen, da sich die Software als
nicht ausgereift herausgestellt hat. Dieser Zeitpunkt (kurz vor Schulschluss und kurz nach
Schulbeginn), der enge Zeitrahmen und die Unzuldnglichkeit von edwin wurden von den meisten
Musikschulleitern und Verwaltungsmitarbeitern als hochst belastend empfunden.

Wieso wurden die Musikschulen gezwungen, eine Software zu verwenden, bevor sichergestellt wurde,
dass diese funktionstiichtig ist?


http://www.musikschulmanagement.at/de/default.asp?tt=MUSIK_R6&id=86485
https://www.ris.bka.gv.at/Dokumente/Landesnormen/LNO40003227/LNO40003227.html

Wenn die letzte Schulung erst im November 2017 stattgefunden hat:
Wie konnten die Musikschulen die Frist fiir den Férderantrag (Stichtag 30. Oktober) einhalten?
Welche Konsequenzen hatte die Nichteinhaltung des Stichtages?

Unseren Informationen zufolge ist MusicOffice im Herbst 'ausgelaufen' und hat ab 6. November 2017
nicht mehr regular funktioniert. Manche Musikschulen waren jedoch auf die 'alte' Software
angewiesen, da unter anderem die Schulgeld-Vorschreibung mit edwin noch nicht funktioniert hat,
diese Einnahmen jedoch im Gemeinde-Budget fix kalkuliert waren, und sie keine Kapazitaten hatten,
zusatzliche Alternativen zu finanzieren und die Datensatze zu libertragen. Laut unseren
Informationen mussten die Musikschulen € 250,- bezahlen, um MusicOffice nach dem 6. November
weiter nutzen zu kdnnen.

Wieso hat man das bewdhrte Programm nicht parallel laufen lassen, sondern abgeschaltet, bevor die
neue Software funktioniert?

Stimmt es, dass die Schulerhalter fiir die Verlingerung von MusicOffice wirklich bezahlen mussten?
Warum haben nicht die Verantwortlichen fiir diese offensichtlich verfriihte Software-Umstellung diese
Betrdige und die Kosten, die durch die Budget-Riickstéinde entstanden sind, libernommen?

Auf lhrer Homepage wird edwin als "zeitgemaR und benutzerfreundlich” beschrieben - ein
Programm, mit dem die "administrativen Tatigkeiten an den Musikschulen in Zukunft erleichtert"
werden, bei dem die "Bediirfnisse der Musikschulen an erster Stelle" stehen und das "einfach zu
bedienen ist und allen Anforderungen der Gemeinden und Musikschulen an ein modernes
Verwaltungsprogramm gerecht wird"

(http://www.musikschulmanagement.at/de/default.asp?tt=MUSIK R6)

Tatsachlich berichten uns Musikschulleiter und Verwaltungsmitarbeiter aus der Praxis, dass sie die
neue Software als unlogisch, umstandlich und unglaublich zeitaufwendig empfinden. Einzelne
Benutzer haben sich die Miihe gemacht, bei der Nutzung bestimmter Funktionen (wie dem Anlegen
eines Musikschilers) mitzustoppen und MusicOffice mit edwin zu vergleichen - mit dem Ergebnis,
dass sie bei edwin 5x so lange gebraucht haben als es mit der 'alten' Software der Fall war. Einige
Kollegen haben sogar den Eindruck gedulRert, das Programm sei vor allem auf das Sammeln und
Auswerten von Daten ausgerichtet, und dass diese Funktionen der Datenbank scheinbar Prioritat
vor der Benutzerfreundlichkeit hatten.

Stimmt es, dass edwin in seiner Funktionsweise primdr auf das Sammeln und Auswerten von Daten
ausgerichtet ist, und dabei die Benutzerfreundlichkeit eine untergeordnete Rolle spielt? Wenn nicht,
wie erkldren Sie sich, warum die 'Kunden' die ausgewdhlte Software nicht - wie angekiindigt - als
Erleichterung empfinden?

Wozu dient und wem nlitzt das Modulsystem der Dateneingabe (extra Eingabe von Schiilern, Lehrern,
Unterrichtsfdchern etc. und zusétzliche nachtrdgliche Verkniipfung)?

Warum sind manche Funktionen so 'versteckt' bzw. warum wurden vergleichbare Funktionen (wie das
Ausdrucken von Zeugnissen und Schiilerlisten) so unterschiedlich angelegt?

Warum hat das Importieren der so genannten "historischen" Daten (aus MusicOffice) nicht
funktioniert?

Werden Sie sich dafiir einsetzen, dass unsere Lehrverpflichtung reduziert wird, oder die
administrativen Tétigkeiten wenigstens - mit mehr als 5 Stunden pro Jahr (!) - im so genannten "C-
Topf" beriicksichtigt werden, oder dass zumindest die Leiter und Sekretdre die - vor allem in der
Umstellungsphase durch die Bearbeitung der neuen Software entstandenen - unzéhligen Uberstunden
verglitet bekommen, oder die Leiterzulage erhéht wird?

In der Version, die uns im Juli 2017 gezeigt wurde, mussten beispielsweise beim Erstellen des
Stundenplans fiir jede einzelne (!) Unterrichtseinheit 15 (!) Angaben eingetragen werden:


http://www.musikschulmanagement.at/de/default.asp?tt=MUSIK_R6
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Kénnen Sie sich vorstellen, welchen Aufwand die vielen Kollegen dadurch haben, die vorwiegend
25miniitige Einheiten unterrichten, oder was das im Fall von nachtrdglichen Anderungswiinschen
einzelner Schiiler, durch die sich oft der gesamte Plan verschiebt, bedeutet...?

Ist das Eintragen des Stundenplans immer noch so kompliziert?

Die Bezeichnung Schuljahr und dessen Dauer ist im NO Schulzeitgesetz klar geregelt: Es

"beginnt am ersten Montag im September und dauert bis zum Beginn des nachsten Schuljahres".
(NO Schulzeitgesetz 1978 § 2 Abs. 1:
https://www.ris.bka.gv.at/Dokumente/Landesnormen/LN0O40010532/LN0O40010532.html)

In edwin ist mit dem Terminus "Schuljahr" laut Ihrer Auskunft bei unserer Einfihrung in das
Verwaltungsprogramm der Verrechnungszeitraum fiir das Schulgeld gemeint, der unterschiedlich
lang sein kann (in manchen Musikschulen 10, in anderen 11 oder sogar 12 Monate), und daher von
jeder Musikschule selbst definiert werden muss.



https://www.ris.bka.gv.at/Dokumente/Landesnormen/LNO40010532/LNO40010532.html

Wie kann gewdhrleistet werden, dass das nicht zu Missverstdndnissen oder Verwechslungen mit
dienst- und besoldungsrechtlichen Bestimmungen fiihrt (z.B. bei der Fortzahlung der Gehdlter etwa
von Vertretungskréften wdhrend der Sommermonate)?

Angeblich sollen die eingegebenen Entlohnungsstufen der einzelnen Lehrkrafte in edwin nicht
automatisch vorriicken, sondern miissen von den Bearbeitern handisch upgedatet werden.

Wirkt sich das auch auf die Lohnverrechnung aus, oder nur auf den Férderantrag?
Welche Konsequenzen hdtte ein Verséumnis oder Fehler in der entsprechenden Bearbeitung?

Angeblich soll es nicht moglich sein, die im Forderantrag eingegebenen Daten vor dem Einreichen
auszudrucken - etwa um sie in der Zusammenschau kontrollieren und ablegen zu kénnen.

Ist das richtig? Und wenn ja, ist beabsichtigt, eine entsprechende Funktion noch zu ergéinzen?

Welche Probleme und Anregungen der Benutzer sind noch aufgetaucht?
Welche Anderungen sind seit unserem Einfiihrungstermin im letzten Juli bereits vorgenommen
worden und welche sind noch geplant?

Benutzer haben uns berichtet, dass der Server bereits jetzt 6fters liberlastet ist, und
Dateniibertragungen vor allem zur Abendzeit oft nur sehr langsam ausgefiihrt werden, obwohl die
Software bisher hauptsachlich von Musikschulleitern und Verwaltungsmitarbeitern verwendet wird.

Wird die Datenverarbeitung - insbesondere Uploads und Downloads - noch funktionieren, wenn - wie
angedacht - auch die Lehrkrdfte aller Musikschulen Zugang zu der Software bekommen?

Was passiert, wenn das Programm bzw. der Server ausfillt, und durch technisch bedingte
Verzégerungen oder Ausfille Musikschulen Abgabefristen (wie den Férderantrags-Stichtag) nicht
einhalten, oder Lehrkrdifte Dienstanweisungen nicht ausfiihren kénnen?

FRAGEN ZUM DATENSCHUTZ

Laut lhrer Auskunft ist der Speicherort fiir die Daten eine Datenbank auf einem Server in Wien.
Zur Sicherung der Daten werden Server oft auf anderen Servern "gespiegelt”, also "Images"
(Abbilder) erstellt, um die Daten im Fall von Problemen (Hackerangriffen, Abstiirzen oder anderen
technischen Gebrechen) schnell wiederherstellen zu kénnen.

Falls das auf diese Datenbank auch zutrifft: Wo liegt der "Spiegelserver"?
Wenn nicht: Wie und wo werden die Serverdaten sonst gesichert?

Wem gehort der / gehéren die Server?

Was passiert, wenn die Firma / eine der Firmen in Konkurs geht?

Wer haftet im Fall von Hackerangriffen, Ausféllen, Fehlern, Datenschutzverletzungen etc.?
Wer kontrolliert die Firmen, die Rohdaten und deren Auswertung?

Eine lickenlose, zentral abrufbare Dokumentation liber Jahre gesammelter umfassender und
beliebig verkniipfbarer Datensatze bietet ungeahnte Moglichkeiten fiir statistische Auswertung und
"Profiling". (Laut Datenschutz-Grundverordnung der EU (Artikel 4 Z 4.) bezeichnet "'Profiling' jede
Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine
natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte bezlglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natlrlichen Person zu analysieren oder vorherzusagen":

http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE)

Welche Auswertungen sind in edwin geplant?
Wofiir werden die in der Software eingegebenen Daten verwendet?


http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE

Laut Ihrer wiederholten Auskunft hat das Musikschulmanagement nur Zugriff auf die
"forderrelevanten Daten" - also auf die Daten aus dem Forderantrag

(sh. NO Musikschulférderungsverordnung 2017:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=LrNO&Gesetzesnummer=20001170)

Tatsachlich berichten uns viele Musikschulleiter, dass sie sich mit Fragen und Schwierigkeiten an lhre
Mitarbeiter gewandt haben und diese stets samtliche Daten der Bedienungs-Vorgdange mitvollziehen
konnten, sowie dass die Musikschulen Ihnen bei Import-Problemen Dateien mit samtlichen
"historischen" Datensatzen geschickt und lhren Mitarbeitern das Importieren Gberlassen haben. Als
zustandige Stelle nicht nur fiirs Service, sondern auch fir die Einschulungen haben Sie unter anderem
Zugangsberechtigungen vergeben, also offensichtlich weitgehende Administratorrechte.

Warum beteuern Sie, nur auf die "férderrelevanten Daten" Zugriff zu haben?

Wer ist aller Administrator?

Auf welche Daten haben die Administratoren tatsdchlich Zugriff?

Welche Berechtigungen haben sie (etwa lesen, bearbeiten, anlegen & I6schen, importieren &
exportieren, kopieren, verkniipfen und auswerten von Daten, ...)?

Wer kontrolliert sie und ihre Tétigkeit?

Da in Musikschulen selten mehrere Computer - schon gar nicht im selben Raum - zur Verfligung
stehen, wurden fiir die Schulungen oft 'fremde' Computer z.B. von Pflichtschulen ausgeborgt. Im
Rahmen der Schulungen wurden bestimmt auch Datenibertragungen, Uploads, Downloads etc.
getestet.

Wurden fiir die Schulungen nur konstruierte oder zum Teil auch 'echte' Daten realer Personen
verwendet?

Wurden die Teilnehmer angewiesen, am Ende der Einschulungen diese Daten aus den entsprechenden
Download-Ordnern, Papierkérben usw. der Computer zu I6schen?

Nicht nur auf Computern werden Dateien und Bearbeitungsvorgdange mehr oder weniger 'versteckt'
gespeichert. In Datenverarbeitungs-Programmen wird ebenfalls normalerweise alles protokolliert
und ist im Fall von webbasierten Anwendungen zentral abrufbar: Wer sich wann einloggt, wer was
wann wie bearbeitet, andert oder 16scht, ...

Wer hat Zugriff auf die Logfiles (Protokolldateien)?
Was wird aus geldschten oder geéinderten Eintréigen?

In der neuen Datenschutz-Grundverordnung der EU (Artikel 37) - die am 25. Mai 2018 in Kraft tritt -
ist vorgesehen, dass Verantwortliche fiir elektronische Datenverarbeitung - insbesondere durch
Behorden oder offentliche Stellen - einen Datenschutzbeauftragten benennen.

Gibt es einen zustdndigen Datenschutzbeauftragten?

Wenn ja, ist ein dieser bereits (iber edwin in Kenntnis gesetzt?

An wen kénnen sich die Betroffenen, deren Daten in edwin verarbeitet werden, in Datenschutz-Fragen
wenden?

Die Software sieht vor, dass auch Musikschullehrern Berechtigungen eingeraumt werden kénnen,
bestimmte Bereiche zu lesen, zu bearbeiten, oder anzulegen bzw. zu I6schen. In der Testversion, die
Sie verwendet haben, um uns vom Musikschulausschuss edwin vorzustellen, gab es Beispiel-
Optionen wie "Leiter-Stellvertreter", "Standortleiter", "Spezieller Lehrer" oder "Lehrer mit mehr
Rechten", ... Im Musikschullehrer-Dienstrecht (NO Gemeinde-Vertragsbedienstetengesetz 1976 -
GVBG) sind hingegen nicht einmal dienst- und besoldungsrechtliche Regelungen fiir Vertreter von
Musikschulleitern im Fall von langerfristigen Dienstverhinderungen oder -freistellungen vorgesehen.

Auf welcher Grundlage sollen Lehrer mehr Rechte und womdéglich Zugang zu personenbezogenen und
zum Teil sogar sensiblen Daten bekommen als ihre Kollegen?


https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=LrNO&Gesetzesnummer=20001170

Wer ist verantwortlich im Fall z.B. von Eingabe-Fehlern, Update-Verséumnissen oder
Datenschutzverletzungen wie etwa einer Verletzung des Rechts auf Geheimhaltung?
(Datenschutzgesetz 2000 § 1 Abs. 1:
https://www.ris.bka.qv.at/Dokumente/Bundesnormen/NOR40139563/NOR40139563.html)
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Bei der edwin-Version, die Sie uns am 4. Juli 2017 gezeigt haben, bestand die Moglichkeit,
Berechtigungen fiir jeden Menlipunkt des Programms gesondert freizugeben. Bei den Lehrer-Daten
waren das z.B.

e Stammdaten

e Kontakt
e Kontaktperson
e Merkmal

e Dokumente

e Fortbildung

e Ausbildung

o Lehrermerkmal

e Lehrerfortbildung

e Fiacherzuordnung Lehrer

Es war jedoch keine Option erkennbar, die Lehrerdaten nach den einzelnen enthaltenen Personen
freizuschalten - etwa um den Lehrkraften die Moglichkeit zu geben, ihre eigenen Daten, die iber sie
gespeichert werden, zu kontrollieren.

Ist es (inzwischen) méglich, Lehrern Zugang zu ihren personenbezogenen Daten zu geben, ohne dass
sie Einblick in die eingetragenen Daten aller ihrer Kollegen bekommen?

Ist es méglich, die Schiilerdaten einzelner Schiiler nur des betreffenden Lehrers freizuschalten?

Ist es vorgekommen, dass Lehrkrdfte unbefugt Zugriff auf Daten bekommen haben, die nicht fiir sie
bestimmt waren?

Werden die Betroffenen dariiber informiert, wer aller Einsicht in ihre Datensdtze hat und welche
Daten darin enthalten sind?

Haben sie ihre Einwilligung dazu gegeben?


https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40139563/NOR40139563.html

Laut der bereits zitierten neuen Datenschutz-Grundverordnung der EU (Artikel 13) haben die
Verantwortlichen fiir eine elektronische Datenverarbeitung die Pflicht, die Betroffenen unter
anderem Uber folgendes zu informieren ("Informationspflicht"):

e den Namen und die Kontaktdaten des Verantwortlichen [...]

e gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten

e die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fir die Verarbeitung

e [..] die berechtigten Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt
werden

o gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

e die Dauer, fiir die die personenbezogenen Daten gespeichert werden [...]

e das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen lber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung
der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datenibertragbarkeit

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

e ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche mogliche Folgen
die Nichtbereitstellung hatte

e das Bestehen einer automatisierten Entscheidungsfindung einschliefRlich Profiling [...] und
aussagekraftige Informationen Gber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person

Ist eine entsprechende Information geplant, wenn die Datenschutz-Grundverordnung im kommenden
Mai in Kraft tritt?

Wie werden die Verantwortlichen der Informationspflicht und dem "Transparenz-Grundsatz" der
Datenschutz-Grundverordnung der EU (Artikel 13 und Artikel 5 Abs. 1 lit. a) nachkommen bzw.
gerecht werden?

Wenn die Datenverarbeitung nicht fir die Erfillung eines Vertrags, einer rechtlichen Verpflichtung,
zum Schutz lebenswichtiger Interessen der betroffenen Personen, die Wahrnehmung einer Aufgabe,
die im 6ffentlichen Interesse liegt, zur Wahrung berechtigter Interessen des Verantwortlichen oder
eines Dritten, oder fiir Behorden zur Erfillung ihrer Aufgaben erforderlich ist, missen die
betroffenen Personen ihre Einwilligung zur Verarbeitung der sie betreffenden personenbezogenen
Daten geben (Datenschutz-Grundverordnung der EU, Artikel 6). Diese Einwilligung muss "freiwillig",
"in informierter Weise" und "unmissverstandlich" erfolgen (Artikel 4 Z 11.).

Bisher wurden Datenschutzerklarungen fiir Schiiler meist quasi im "Kleingedruckten", also in
allgemeinen Unterrichtsbedingungen untergebracht, die die wenigsten Eltern beim Unterschreiben
der Musikschul-Anmeldungen durchgelesen haben, bzw. wurde ihnen suggeriert oder sogar
ausdriicklich gesagt, dass sie sich nur anmelden kénnen, wenn sie der Datenverarbeitung zustimmen.
Eine entsprechende Erklarung fiir Lehrkrafte, die diesen im Zuge ihrer Anstellung gemeinsam mit
ihren Dienstvertragen vorgelegt wiirde, hatte ebenso wenig eine informierte, unmissverstandliche
und vor allem keine freiwillige Einwilligung zur Folge.

Wie haben Sie vor, die Freiwilligkeit der Einwilligung der Betroffenen in die Verarbeitung ihrer
personenbezogenen Daten zu gewdhrleisten?

An welchen Daten von Lehrern und Schiilern haben Sie ein "berechtiges Interesse", bzw. welche Daten
sind fiir die Erfiillung eines Vertrags, einer rechtlichen Verpflichtung, zum Schutz lebenswichtiger
Interessen der betroffenen Personen oder die Wahrnehmung einer Aufgabe, die im éffentlichen
Interesse liegt, erforderlich, und fiir welche Daten benétigen Sie die Einwilligung der Betroffenen?



Bestimmte Daten bei bestimmten Stellen anzugeben ist in bestimmten Situationen erforderlich:

Z.B. muss ein Musikschullehrer - schon allein in seinem eigenen Interesse, um Fahrtkostenzuschuss
zu bekommen oder richtig eingestuft zu werden - seinem Dienstgeber Daten etwa zu seinem
Wohnort oder zu seiner Ausbildung bekannt geben und diese auch der Musikschulmanagement NO
GmbH als Forderstelle weitergeben, da etwa die Einstufung (Entlohnungsgruppe und
Entlohnungsstufe) der Lehrer eine der Grundlagen fiir die Berechnung der Férdermittel des Landes
darstellt.

Weiters ist der Dienstgeber beispielsweise berechtigt, bei der Anstellung neuer Lehrkrafte eine
Strafregisterbescheinigung und ein arztliches Attest zu verlangen, und verpflichtet, diese Unterlagen
dem zustandigen Landesschulrat zu Gbermitteln, der als Aufsichtsbehorde laut Privatschulgesetz
wiederum berechtigt bzw. verpflichtet ist, unter anderem die gesundheitliche und sittliche Eighung
der Lehrkrafte zu Uberpriifen.

(Privatschulgesetz § 5:
https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR12118586/NOR12118586.html)

Das heiRt jedoch nicht, dass es erforderlich ist und der Dienstgeber berechtigt ist, Daten oder
Unterlagen wie Strafregisterbescheinigungen oder arztliche Atteste auf einen zentralen Server
hochzuladen, vor allem solange nicht geklart ist, welche Personen mit welcher Befugnis und welchen
Berechtigungen darauf Zugriff haben. In der Version der Software, die uns im vergangenen Juli
vorgestellt wurde, war jedoch genau das vorgesehen: Bei den Lehrerdaten - und sogar auch bei den
Schiilerdaten - wurden unter Dokumente und Dateiupload in einem Dropdown-Feld Beispiele fir
Uploads angezeigt, darunter "Bestatigungen, Dokument, Strafregisterauszug (!), Zeugnis, ...".

— Benutzer Edwin-Test
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Dokumente

Sie befinden sich hier: Schule / Lehrer / Dokumente & Mena ausbiendan

Geschlecht: " Status: Aktiv  Kurzzeichen:

Stammdaten  Kontakt  Kontaktperson  Merkmal | Dokumente | Fortbildung  Ausbildung

# Einslellung speichem ._. /& Enstellung zurucksetzen ...

fiir Dokumente

+———— Bestatigungen
Dokument

Strafregisterauszug (!)
Zeugnis
Erlauble Dateitypen. jpe, jpeg, jpg, png, pdf. Maximale Dateigrofe. 2000 KB.
Hochgeladen am Name des Ursprun Beschraibung Dokumeantenart
eine Eintrage gefunder
a 100+ | fems perpoge eine Daten &

Flr die Verarbeitung von Daten Uber Straftaten gibt es nicht umsonst ein spezielles Strafregister,
dem sogar ein eigenes Gesetz zugrunde liegt! Auch gemaR der Datenschutz-Grundverordnung der EU
(Artikel 10) darf die Verarbeitung solcher Daten "nur unter behérdlicher Aufsicht vorgenommen
werden"!

Warum wurde eine solche Upload-Option vorgesehen?

Haben Sie das entsprechende Beispiel in dem Dropdown-Feld inzwischen geléscht?
Haben Nutzer bereits Strafregisterauskiinfte liber Lehrkrdfte (oder Schiiler) hochgeladen -
und damit woméglich gegen das Datenschutzrecht verstofien?


https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR12118586/NOR12118586.html

N

Auch bei anderen Informationen sind die Rechte der Verantwortlichen und Zugangsberechtigten und
das Medium der Datenverarbeitung zu hinterfragen: Zwar dient es dem Schutz "lebenswichtiger
Interessen der Betroffenen”, dass Lehrkrafte z.B. Gber Erkrankungen ihrer Schiiler wie etwa Epilepsie,
Diabetes oder Allergien Bescheid wissen - und vor allem informiert werden, was im Ernstfall zu tun
ist. Das heift jedoch nicht, dass "medizinische Bemerkungen" zu Schiilern etwas in einer
webbasierten Datenbank verloren haben - die noch dazu von einer Software gesteuert wird, in der
vorgesehen ist, dass datenschutzrechtlich und EDV-maRig moglicherweise nicht oder unzureichend
geschulte Personen weiteren datenschutzrechtlich und EDV-maRig moglicherweise nicht oder
unzureichend geschulten Personen Berechtigungen fiir die Einsichtnahme und Bearbeitung der
Daten ausstellen kdnnen! Auch eine solche Eingabe-Option war jedoch in der edwin-Version vom Juli
2017 vorgesehen.

Benutzer: Edwin-Test
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Schuljahr- 20978 (akluell)

& Bemerkungen

Sie befinden sich hier: Schiiler | Schiler | Bemerkungen & Mend ausblenden

A

1 Geschischt Status: Aktiv  Matrikelnummer

Schilerdaten  Historie  Kontakt ~ Weitere Ausbildung ~ Ermafigung Schulgeld  Zeugnistbersicht ~ Wettbewerb  Ubertrittsprifungen | Bemerkung | Merkmal  Dokumente  Historische Erganzungsfacher

& Bemerkungen: [k U
Eingelragen am Titel Bemerkung Schuljahr
100+ | temms per page kena Daten
Medizinische Bemerkungen Anlegen
Eingetragen am Titel Medizinische Bemerkung Schuljahr
Keine Eintrage gefunden
n 100+ | items per page kene Daten

Gesundheitsdaten zahlen zu den so genannten sensiblen (besonders schutzwiirdigen) Daten. Deren
Verarbeitung ist laut der Datenschutz-Grundverordnung der EU (Artikel 9) "untersagt"! (Die aktuell
glltigen Ausnahmen sind im 6sterreichischen Datenschutzgesetz tGbersichtlich geregelt - sh.
Datenschutzgesetz 2000 § 9:
https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40062823/NOR40062823.html)

Wer hat ein "berechtigtes Interesse" an medizinischen Daten von Schiilern?

In welcher Form und wozu sollen diese Daten elektronisch verarbeitet werden?

Wer garantiert bzw. haftet fiir die Sicherheit des Servers?

Wer ist verantwortlich fiir die korrekte Eingabe, Bearbeitung und vor allem Geheimhaltung dieser
sensiblen Daten?

Wurde die entsprechende Eingabe-Option inzwischen gelGscht?

Wurden bereits medizinische Bemerkungen (iber Schiiler eingetragen, gespeichert und verarbeitet?

Bei den Lehrerdaten war in der Version, die uns vom Musikschulausschuss in unserer Einflihrung
gezeigt wurde, vorgesehen, Kontaktpersonen in den Daten der Lehrer anzulegen, und zwar "Partner"
und "Kinder". Bei der Kontaktperson "Partner" hat es folgende Eingabemaglichkeiten gegeben:
"Titel, Name, Geburtsdatum, Geschlecht und Art der Partnerschaft" (wobei Name, Geburtsdatum
und Geschlecht als Pflichtfelder * gekennzeichnet waren) - nur kein Feld fiir Kontaktdaten ...


https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40062823/NOR40062823.html

Partner

| Titel vorgestelit Name * Vomame * Titel nachgestelit Geburtsdatum *

Geschlecht * Art der Partnerschaft

| |

Wer méchte - mit welchem Recht - wissen, wie alt und welchen Geschlechts die Partner der
Musikschullehrer und welcher Art die Partnerschaften sind?

Gibt es dieses Popup-Fenster noch, oder wurde es bzw. einzelne Eingabe-Optionen geléscht oder
andere hinzugefiigt?

Fiir welche Art von Auswertung sind oder waren diese Angaben gedacht?

Sowohl bei den Lehrer- als auch bei den Schiilerdaten kdnnen "Merkmale" eingegeben werden. In
der Testversion, die uns bei unserer Einflihrung prasentiert wurde, waren in den entsprechenden
Feldern Beispiele wie "Schlissel", "Parkplatz", aber auch z.B. "Talenteforderung" eingetragen.
Kollegen, die wir gefragt haben, was sie sich etwa unter Lehrer-"Merkmalen" vorstellen, hatten eher
andere Assoziationen, wie beispielsweise Plinktlichkeit, Leistung, Einsatzbereitschaft bei
Veranstaltungen, Beliebtheit bei Schiilern, Gewerkschaftsmitgliedschaft (zahlt Gbrigens auch zu den
sensiblen Daten!) usw. usf. Ein Zeitungsartikel iber eine andere Schulverwaltungssoftware
("Sokrates"), die inzwischen im Pflichtschulbereich statt oder zusatzlich zu edwin eingesetzt wird,
enthalt eine noch beunruhigendere Interpretation: "Als '‘Merkmalskategorie' [bei Schiilern] sind
Zuordnungen wie Gewicht, GroRe und Chipnummer vorgesehen."

http://derstandard.at/2000002347959/Schueler-und-Lehrerdaten-werden-kuenftig-zentral-gespeichert

Was haben die Entwickler von edwin mit "Merkmalen" gemeint?
Wie wird der Begriff von den Nutzern verstanden und verwendet?
Wozu dient eine diesbezligliche Datenverarbeitung?

Wurde das Feld in der Zwischenzeit geléscht oder umbenannt?

Wer seinen aktuellen Stundenplan und allféllige Verschiebungen oder auch nur Raumplane - wie
geplant - in einer serverbasierten Webanwendung eintragt, stellt im Internet Informationen zur
Verfligung, wann seine/ihre Wohnung regelmaRig leer steht, und wann Lehrer und vor allem
Lehrerinnen - und natdrlich auch Kinder und jugendliche Schiiler und Schiilerinnen - wochentlich zu
bestimmten Zeiten, meist allein (nach dem Einzelunterricht), oft in den Abendstunden und
manchmal entlegene Gebaude verlassen.

Wer garantiert dafiir, dass die Zugangsdaten (Benutzer und Passwdrter) und der Server - z.B. vor
Hackerangriffen - sicher sind und die Daten nicht an die Offentlichkeit oder in falsche Hénde geraten?

Zur Verdeutlichung moglicher Folgen eines ungewollten Datenverlusts eine Polizei-Warnung vor der
Vero6ffentlichung derartiger Angaben in sozialen Netzwerken, die im Musikschullehrer-Forum zitiert wurde
(http://414971.forumromanum.com/member/forum/forum.php?action=index& USER=user 414971):
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Ich mochte mich bei allen bedanken, die auf
Facebook posten, wann sie in Urlaub sind.
Wegen der hohen Arbeitsbelastung wird es
mir nicht méglich sein, jeden persénlich zu
besuchen. Ich bitte hierfiir um Verstandnis.



http://derstandard.at/2000002347959/Schueler-und-Lehrerdaten-werden-kuenftig-zentral-gespeichert
http://414971.forumromanum.com/member/forum/forum.php?action=index&USER=user_414971

Bei den Eintragen Schiilerdaten gab es in der Testversion vom Juli 2017 beispielsweise 27 (!) Spalten:

1. Name

2. Vorname

3. Schuljahr

4. Geschlecht

5. Geburtsdatum
6. Status

7. Adresse

8. Adresse

9. Adresse

10. Adresse

11. Adresse

12. Anzahl Geschwister

NNRNNNRRRRRRR
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25. SV-Nummer
26. Telefon
27. Verein
€ @@ hipsy//musikschulen.dev.schiessel-edv.at/SchuelerdatenMusikschule/Index?schuelerSchuljahrUid I ebc8sf] ¢ 4 S
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&2 Schiil

Sie befinden sich

. Bezieht Familienbeihilfe
. Bezirk

. Bundesland

. Eintrittsdatum

. E-Mails

. Geburtsland

. Geburtsort

. Ist Auswartig

. Ist Prasenz / Zivildiener
. Matrikelnummer

. Schulsprengel / Verband
. Staatsbirgerschaft

erdaten

hier: Schiler / Schilersuche  Schillerdaten

Geschiecht: Status: Aktiv - Matrikelnummer:
Schilerdaten | Historie  Kontaki Weitere Ausbildung  Ermaigung el
+ Speichem

Mit * markierte Felder sind Pichtfekder

Persénliche D

Vomame *

Geschlecht *

Adresse
Land

Bundesland

aten

Nachname *

Staatsbirgerschaf

Postieitzahl & Ort *

Bezitk

Schulische Daten

Status *

Ay

Verein

Bezieht F

Emtrittsdatum * ‘Schufjahr *

v ] 201718

SchulsprengelVerband

Anzahl P i st Auswartig

Strake

Ubertrittsprifungen

Bemerkung

Merkmal
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Histerische Erganzungsfache

Auch bei den Lehrer-, Unterrichts- und sonstigen Daten wurde nicht an Eingabemaoglichkeiten

gespart.



Wozu werden so viele und so detaillierte Daten benétigt?

Wie ist die schiere Menge an einzugebenden Daten mit dem "Grundsatz der Datenminimierung” aus
der neuen Datenschutz-Grundverordnung der EU (Artikel 5 Abs. 1 lit. c) vereinbar?

Welche Anderungen sind geplant, um dieser Verordnung gerecht zu werden, wenn diese im
kommenden Mai in Kraft tritt?

Durch den Import der 'alten' Daten aus MusicOffice sind in edwin Schiiler und Lehrer enthalten, die
schon lange nicht mehr in der Musikschule angemeldet sind bzw. unterrichten. Laut der Datenschutz-
Grundverordnung der EU (Artikel 17) und laut 6sterreichischem Datenschutzgesetz haben Betroffene
ein "Recht auf Loschung" ("Recht auf Vergessenwerden") nicht mehr notwendiger Daten.
(Datenschutzgesetz 2000 § 27:
https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40150446/NOR40150446.html)

Wozu dient die Speicherung nicht mehr aktueller Daten?

Wie ist die Beibehaltung der Datensdtze ehemaliger Schiiler-, Lehrer-, Infrastruktur- und sonstiger
Daten mit dem "Grundsatz der Speicherbegrenzung" und mit dem "Recht auf Vergessenwerden" der
neuen Datenschutz-Grundverordnung der EU vereinbar (Artikel 5 Abs. 1 lit. e und Artikel 17)?

Wie sollen die Musikschulen bei ehemaligen Schiilern und Lehrern, deren Kontaktdaten nicht mehr
aktualisiert wurden und méglicherweise zum Teil nicht mehr stimmen, ihrer Informationspflicht
nachkommen (Datenschutz-Grundverordnung der EU, Artikel 13 - sh. oben)?

Laut Berichten von mehreren Musikschulleitern ist es nicht méglich, Daten zu lI6schen (weder Daten
von infrastrukturellen Mitteln wie beispielsweise Leihinstrumenten noch von Personen etc.).
Stattdessen kdnnen sie nur deaktiviert werden.

€ 9 Oa k schiessel-edv.at ¢ B 9O 4% & 4 =
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Lehrer

Sie befinden sich hier: Schule | Lehrer & Meni ausblenden

B Suchvorgaben ausblenden # Einstelung spaichem ... F Enstolung Zuricksetzen ...
Aktiv? Name Einstufung Geschiecht Karenziert? Vomame
& Suchergebnisse: 48 Eintrage [IE FUCVEY D Zuricksetzen  [3) Exportieren ...
Ziehen Sie eine Spallentberschrit hierher, um nach dieser Spalte zu gruppiere
Nama Vormame Telefonnummesn E-Mail Adressen
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Wie kann man unter solchen Voraussetzungen versehentlich oder aufgrund von technischen
Problemen mehrfach eingegebene Personen oder Tests von Funktionen (wie etwa
Testvorschreibungen fiir Schulgelder) wieder 'loswerden'?

Wie ist die mangelnde Funktionstiichtigkeit der Lé6sch-Funktionen mit dem "Recht auf
Vergessenwerden" und dem "Grundsatz der Richtigkeit" der Datenschutz-Grundverordnung der EU
(Artikel 17 und Artikel 5 Abs. 1 lit. d) vereinbar?


https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40150446/NOR40150446.html

"Personenbezogen Daten miissen sachlich richtig und erforderlichenfalls auf dem neuesten Stand
sein; es sind alle angemessenen MafsSnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden".

Die Datenschutz-Grundverordnung der EU tritt zwar erst am 25. Mai 2018 in Kraft, stammt aber vom
27. April 2016, war also wihrend der Adaptierung der Software fiirs NO Musikschulwesen bereits
veroffentlicht.

(http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE)

Warum wurde ein Programm entwickelt, das in vielerlei Hinsicht den grundlegenden Prinzipien der
neuen Datenschutz-Grundverordnung und teilweise sogar dem geltenden Datenschutzgesetz
widerspricht, und mit dessen Verwendung die Nutzer die Datenschutzrechte von Lehrern und Schiilern
verletzen kénnen?

Warum wurden die Grundsdtze der bereits bekannten neuen Verordnung nicht in die Adaptierung
einbezogen?

Warum ldsst man die Musikschulen beispielsweise "historische" Datensdtze importieren und
womdglich (nach-)bearbeiten, wenn bereits bekannt war, dass sie verpflichtet sein werden, alle
'veralteten' Daten - falls das bis dahin erméglicht wird - wieder zu I6schen, wenn die Verordnung im
kommenden Mai in Kraft tritt?

Wurden die Daten inzwischen ausgewertet und fiir statistische Zwecke oder Profiling verwendet?
Besteht ein Zusammenhang zwischen der iiberaus eiligen und verpflichtenden bzw. alternativlosen
Einfiihrung der noch nicht erprobten, noch nicht uneingeschrénkt funktionstiichtigen Software und
dem bevorstehenden Inkrafttreten der neuen Datenschutz-Grundverordnung?

Wir ersuchen hoflich um die Beantwortung der gesammelten Fragen und verbleiben
mit freundlichen GriRen,

Martina Glatz
fur den Musikschulausschuss der Gewerkschaft:
https://www.younion.at/cms/C01/C01 13.4.5/ausschuesse/musikschulen

Ergeht an:

Dr. Michaela Hahn, Geschéftsfiihrung der Musikschulmanagement NO GmbH
Franz Leidenfrost, Landessekretir der Gewerkschaft Younion NO
Infonetzwerk NO Musikschullehrer/innen www.noe-musikschulinfo.net
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