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Was wird neu ab 25. Mai 20182

= Einheitliches Regelwerk in gesamten EU (aufgrund
Offnungsklauseln ist national eine Konkretisierung méglich) -> gleiche
Wettbewerbsbedingungen — Marktortprinzip!

= Einheitliche Dokumentationspflichten

o Besserer Schutz fUr natUrliche Personen

= Erweiterte Befugnisse der Datenschutzbehdrde(n)

= Hdrtere Strafen bei VerstoBen
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Hohere Strafbestimmungen (Art 83)

s GeldbuBen wirksam, verhaltnismdaBig und
abschreckend

= Pr0fung der Umstande durch Aufsichts-
behdrde (in O Datenschutzbehdrde)

s bis zu 10 Mio. € oder 2% des gesamten
weltweit erzielten Umsatzes (Art 83 Abs 4)

s bis zu 20 Mio. € oder 4% des gesamten
weltweit erzielten Umsatzes (Art 83 Abs 5)

Marktortprinzip: Google und WhatsApp
bewegen sich ...

Personalisierte Werbung im Web deaktivieren?

Bei Deakivierung der personalisierien Werbung im Web gl Download my data

Folgendes:
= Werbuung auf YouTube und im Web wid nicht von Google: <  Download my data
pers
* Sies in Werbung. Diese ist aber fur Sie weniger
selevant
« Sie kénnen Werbung nicht mehr ausblenden
« Die Werbung, die Sie sehen, baslert méglicherweise auf der
ABBRECHEN  DEAKTIVIEREN

aufgerufenen Website und auf iheem allgemeinen Standort

Create areport of data from your account.
This file can be ported to another service ar
maintained for backup.

% Requestrepon
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Verantwortlicher Clo™

die naturliche oder juristische Person, Behérde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam
mit anderen

Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet

Erwé&gungsgrund 18: Diese Verordnung gilt nicht fUr die Verarbeitung
von personenbezogenen Daten, die von einer natirlichen Person zur
Ausubung ausschlieBlich persénlicher oder familidrer Tatigkeiten und
somif ohne Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit
vorgenommen wird.




Verarbeitung

mit oder ohne Hilfe automatisierter Verfahren ausgefuhrter
Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten

wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder
Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die VerknUpfung, die Einschrénkung, das
L&schen oder die Vernichtung
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Dateisystem

jede strukturierfe Sammlung personenbezogener
Daten, die nach bestimmten Kriterien zugénglich sind,
unabhdngig davon, ob diese Sammlung zentral,
dezentral oder nach funktionalen oder geografischen
Gesichtspunkten geordnet gefGhrt wird




personenbezogene Daten

alle Informationen, die sich auf eine identifizierte oder
identifizierbare natdrliche Person (im Folgenden
~betroffene Person*) beziehen

als identifizierbar wird eine Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen bestimmt werden
kann, die Ausdruck ihrer physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat sind

Art 9 DS-GVO: besonderer Kategorien
personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, sowie die Verarbeitung von
genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer naturlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer nattrlichen Person




Rechtliche
Grundiagen

Art 5 DS-GVO.: Grundsdtze fur die Ver-
arbeitung personenbezogener Daten (i

(1) Personenbezogene Daten mussen

a) auf rechtmdaBige Weise, nach Treu und Glauben und in einer fUr die
betroffene Person nachvollziehbaren Weise verarbeitet werden
(wRechtmd&Bigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fUr festgelegte, eindeutige und legitime Zwecke erhoben werden und
dUrfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden; (...) (,Zweckbindung");

c)dem Zweck angemessen und erheblich sowie auf das fUr die Zwecke der
Verarbeitung notwendige MaB beschrdnkt sein (,,Datenminimierung");

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind
alle angemessenen MaBnahmen zu treffen, damit personenbezogene Daten,
die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich
geldscht oder berichtigt werden (,,Richtigkeit*);

()




Art 5 DS-GVO.: Grundsatze fur die Ver-
arbeitung personenbezogener Daten ()

()

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen
Personen nur so lange ermbglicht, wie es fUr die Zwecke, fUr die sie verarbeitet
werden, erforderlichist; (...) (,Speicherbegrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Dafen gewdhrleistet, einschlieBlich Schutz vor unbefugter
oder unrechtmdaBiger Verarbeitung und vor unbeabsichtigiem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch
geeignete fechnische und organisatorische MaBnahmen (,Integritat und
Vertraulichkeit");

(2) Der Verantwortliche ist fUr die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kénnen (,Rechenschaftspflicht").

Art 6 DS-GVO: RechtmaBigkeit der
Verarbeitung 2

(1) Die Verarbeitung ist nur rechtmdaBig, wenn mindestens eine der
nachstehenden Bedingungen erfUllt ist:

a) Die betroffene Person hat ihre Einwiligung zu der Verarbeitung der sie
betreffenden personenbezogenen Daten fUr einen oder mehrere
bestimmte Zwecke gegeben;

b) die Verarbeitung ist fUr die ErfUllung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur DurchfUhrung
vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen;

c) die Verarbeitung ist zur ErfUllung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen natirlichen Person zu schitzen;




Art 6 DS-GVO: RechtmaBigkeit der
Verarbeitung e

e) die Verarbeitung ist fUr die Wahrnehmung einer Aufgabe erforderlich, die im &ffentlichen

Interesse liegt oder in AusUbung &ffentlicher Gewallt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern,
Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen
Person um ein Kind handelt.

Betroffenenrechte

»Ein unionsweiter wirksamer Schutz personen-
bezogener Daten erfordert die Stérkung und prézise
Festlegung der Rechte der betroffenen Person.*
(Erwagungsgrund 11)

Artikel 12: Transparente Information

Artikel 13 und 14: Informationspflicht

Artikel 15: Auskunftsrecht

Artikel 16: Recht auf Berichtigung

Artikel 17: Recht auf Léschung

Artikel 18: Recht auf Einschrénkung der Verarbeitung
Artikel 20: Recht auf DatenUbertragbarkeit

Artikel 21: Widerspruchsrecht

()




Verzeichnis von Verarbeitungstatigkeiten (art so)f2
e
)

—

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter
fOhren ein Verzeichnis aller Verarbeitungstatigkeiten, die
inrer Zustandigkeit unterliegen. Dieses Verzeichnis enthdalt
s@mtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und
gegebenenfalls des gemeinsam mit ihm Verantwortlichen, des

Vertreters des Verantwortlichen sowie eines etwaigen Datenschutz-
beauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten;

Inhalt Verzeichnis

d) die Kategorien von Empfangern, gegenuber denen die
personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, einschlieBlich Empfénger in Drittldndern oder
internationalen Organisationen;

e) gegebenenfalls Ubermittiungen von personenbezogenen Daten an
ein Drittland oder an eine internationale Organisation (...);

f) wenn moglich, die vorgesehenen Fristen fur die Loéschung der
verschiedenen Datenkategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemadB Artikel 32 Absatz 1.




Wie und wer?e

()

(3) Dasin den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich zu
fUhren, was auch in einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenen-
falls der Vertreter des Verantwortlichen oder des Auftragsverarbeiters
stellen der Aufsichtsbehdrde das Verzeichnis auf Anfrage zur
Verfigung.

(5) Die in den Absatzen 1 und 2 genannten Pflichten gelten nicht fir
Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter
beschdftigen, sofern die von ihnen vorgenommene Verarbeitung
nicht ein Risiko fUr die Rechte und Freiheiten der betroffenen
Personen birgt, die Verarbeitung nur gelegentlich erfolgt oder nicht
die Verarbeitung besonderer Datenkategorien gemaB Artikel 9
Absatz 1 (...) einschlieft.
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Sicherheit der Verarbeitung (art 32)

Unter BerUcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fUr die Rechte und Freiheiten natUrlicher
Personen freffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische MaBnahmen, um ein dem Risiko
angemessenes Schufzniveau zu gewdhrleisten ...

10



Datenschutzbeauftrage/r (ar 371

(1)

a)

b)

c)

21
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()

Der Verantwortliche und der Auftragsverarbeiter benennen auf
jeden Fall einen Datenschutzbeauftragten, wenn

die Verarbeitung von einer Behdrde oder &ffentlichen Stelle durchgefuhrt
wird, mit Ausnahme von Gerichten, die im Rahmen ihrer justiziellen Tatigkeit
handeln,

die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
DurchfUhrung von Verarbeitungsvorgdngen besteht, welche aufgrund ihrer
Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmdaBige
und systematische Uberwachung von betroffenen Personen erforderlich
machen, oder

die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemdaB
Artikel 9 oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemdaB Artikel 10 besteht.

Aufgaben Datenschutzbeauftrage/r (art39) 172

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende

a)

b)

22
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Aufgaben:

Unterrichtung und Beratung des Verantwortlichen oder des
Auftragsverarbeiters und der Beschdéftigten, die Verarbeitungen
durchfUhren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach
sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

Uberwachung der Einhaltung dieser Verordnung, anderer
Datenschutzvorschriften der Union bzw. der Mitgliedstaaten sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters fir den
Schutz personenbezogener Daten einschlieBlich der Zuweisung von
Zustandigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgdngen beteiligten Mitarbeiter und der diesbeziglichen
Uberprofungen;

11
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Aufgaben Datenschutzbeauftrage/r (ar 39) 2/2

()

c) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
Folgenabschdatzung und Uberwachung ihrer Durchfihrung gemaB Artikel
35;

d) Zusammenarbeit mit der Aufsichtsbehodrde;

e) Tatigkeit als Anlaufstelle fUr die Aufsichtsbehdrde in mit der Verarbeitung
zusammenhdngenden Fragen, einschlieBlich der vorherigen Konsultation
gemdaB Artikel 36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

Rechtsbehelfe, Haftungen und Sanktfionen

DS-GVO DSG**
(EV) (Osterreich)

Recht auf Beschwerde bei der Aufsichtsbehérde* Artikel 77 §24
Vertretung der betroffenen Person Artikel 80

Haftung und Recht auf Schadenersatz Artikel 82 §29
Verhdngung von GeldbulRen Artikel 83 §30
Verwaltungstrafbestimmungen §62
Datenverarbeitung in Gewinn- und Schadigungsabsicht §62

*in Osterreich Datenschutzbehérde (www.dsb.gv.at)
** Spezifikation fiir Osterreich
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Anmerkungen,
Fragen ?
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Kontaktdaten FORBA

Thomas Riesenecker-Caba
Forschungs- und Beratungsstelle Arbeitswelt (FORBA)
riesenecker@forba.at

http://www.forba.at
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